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최근 국내 금융권 및 민간기업 대상으로 다수의 침해사고가 발생함에 따라 추가 공격에 대비하여

기업·기관의 보안강화 필요

특히 기업은 최근 초기 침입에 자주 악용되는 웹·API 취약점과 인증정보 노출 여부를 우선

점검하고, 침입 이후 내부 시스템 접근 및 중요정보 유출을 차단할 수 있도록 단계별 보호조치 이행

권고

구분 우선 점검사항 주요 모니터링 대상

① 외부 노출

시스템

미사용 서비스 차단, 취약점 보완, 관리

기능 접근 제한

여러 경로·서비스에 대한 반복 접근, 설정

·백업 파일 조회 시도

② 웹·API
데이터·기능별 권한 검증, 입력값 처리

점검, 조회 범위 제한

식별자를 변경한 연속 조회, 접근 거부

이후 다른 경로를 통한 조회

③ 계정·

인증정보

관리자 다중인증 적용, 노출 키 폐기·교체,

최소권한 설정

새로운 접속 환경에서의 인증정보 사용,

계정 생성·권한 확대

④ 서버·내부망
서비스 계정 권한 축소, 시스템 간 통신

제한, 보안 프로그램 작동 확인

웹서버의 비정상 명령 실행, 내부 시스템

탐색, 신규 외부 통신

⑤ 중요정보·

대응체계

다운로드 권한 제한, 로그 통합 관리,

초동대응 절차 점검

다수 자료의 순차 조회, 비정상 반출,

로그 삭제·수집 중단

2026-10-03최근 사이버공격 대비 기업 보안강화 권고

□ 개요

□ 주요 보안점검 및 모니터링 사항
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인터넷에서 접근 가능한 도메인·하위 도메인, IP주소, 웹서비스 및 원격접속 서비스의 운영 현황을

확인하고 담당자가 지정되지 않은 자산과 시험용·미사용 서비스 정리

관리자 페이지, 데이터베이스 및 관리용 접속 기능은 업무상 필요한 대상과 지정된 접속

경로에서만 접근하도록 제한

운영체제, 웹 프레임워크, 라이브러리 등의 보안 업데이트를 적용하고, 즉시 조치가 어려운 경우

접근 제한 등 임시 보호조치와 후속 조치 일정 관리

웹 공개 경로에 환경설정 파일, 소스코드 저장소 정보, 백업 파일 및 상세 오류정보가 노출되는지

점검

로그인 여부와 별도로 각 요청에 대해 해당 데이터·기능의 이용 권한을 서버에서 검증하고, 일반

사용자의 관리자 기능 접근 차단

별도 시험 계정을 이용하여 문서번호·사용자번호 등 요청값 변경 시 다른 사용자의 정보가 조회·

수정되는지 확인하고, 권한 없는 요청이 거부되도록 조치

데이터베이스 질의는 매개변수화된 쿼리 등 안전한 방식을 사용하고, 사용자 입력이 질의문이나

시스템 명령으로 해석되지 않도록 구현 점검

외부 URL의 내용을 가져오는 기능은 허용된 목적지·프로토콜로 통신을 제한하고, 내부 관리

서비스 및 클라우드 인증정보 제공 경로에 접근하지 못하도록 통제

계정·인증토큰별 호출 횟수, 조회 기간, 반환 건수 및 다운로드 용량에 업무 특성에 맞는 제한 적용

관리자·원격접속 계정에 다중인증(MFA, Multi-Factor Authentication)을 적용하고, 일반 업무

계정과 관리 계정을 구분하며 미사용 계정·불필요한 권한 회수

소스코드, 코드저장소 변경 이력, 설정 파일 및 협업도구에서 비밀번호·접근키·인증토큰 노출

여부 점검

노출된 인증정보는 게시물·파일 삭제에 그치지 않고 사용 차단 및 폐기·교체를 수행하며, 해당

정보의 사용 이력을 확인하여 추가 접근 여부 조사

시스템 간 연동 계정과 접근키는 필요한 자원·기능에만 권한을 부여하고, 가능한 경우 유효기간이

짧은 임시 인증정보 사용. 보호나라 인증정보 보호 권고

유지보수를 위한 외부 계정은 필요 시 최소한의 권한만 부여하여 생성하고 다중인증(MFA) 적용과

사용 이후 반드시 제거(네트워크 접속 연결도 동일하게 운영)

웹·애플리케이션 실행 계정의 관리자 권한을 제거하고, 데이터베이스·파일 저장소 접근권한을

업무에 필요한 범위로 제한

□ 주요 보안강화 방안

① 외부 노출 자산 확인 및 취약점 조치

② 웹·API 취약점 및 접근권한 검증 강화

③ 계정 및 인증정보 보호

④ 서버 침해 및 내부 시스템으로의 확산 방지



웹서버에서 내부 시스템으로 연결되는 통신은 서비스 운영에 필요한 대상·포트만 허용하고,

불필요한 인터넷 송신 제한

파일 업로드 경로에서는 서버 측 스크립트가 실행되지 않도록 설정하고, 웹 경로의 비인가 파일

생성·변경 여부 점검

백신 및 단말 탐지·대응 도구(EDR)의 작동 상태를 확인하고, 웹서버 프로세스의 비정상 명령

실행과 내부 시스템 접속 시도에 대한 경보 설정

중요정보 조회·다운로드·내보내기 기능은 사용자별 업무 범위로 제한하고, 응답에 포함되는

개인정보·내부정보를 필요한 항목으로 최소화

웹·API, 인증, 서버, 데이터베이스 및 클라우드 로그의 시간을 동기화하고, 계정·요청 식별정보

등을 활용하여 시스템 간 행위를 연계 확인

로그에는 발생 시각, 요청 경로, 처리 결과, 접근 대상 및 전송량 등 분석에 필요한 정보를

기록하되 비밀번호·인증토큰 원문 등 비밀정보가 저장되지 않도록 설정

대량 요청뿐 아니라 소량의 조회가 반복되어 누적되는 정보 접근도 확인할 수 있도록 단시간

탐지와 장시간 누적 분석을 함께 수행

침해사고 발생 또는 의심 정황 확인 시 한국인터넷진흥원에 신고

※ KISA 인터넷 보호나라(https://boho.or.kr) → 해킹 사고 신고 또는 상담(국번없이 118)

침해가 의심되는 시스템은 추가 피해 확산 방지를 위해 네트워크에서 신속히 격리

※ 사고 분석에 필요한 시스템 로그 및 관련 증적을 훼손·변조되지 않도록 보존

□ 작성 : 위협분석단 AI종합분석팀

    

⑤ 정보 유출 탐지 및 연계 모니터링 강화

□ 침해 의심 시 대응 방안

Cisco 제품 보안 업데이트 권고이전 글

금융권 등 개인정보 유출 사고 피해보상금 지급 등 사칭 피싱 주의 권고



다음 글

목록으로

개인정보처리방침 FAQ

해킹·스팸·개인정보침해 상담은 118

RFC 2350 KISA 대국민서비스 바로가기

https://boho.or.kr/
javascript:void(0);
javascript:void(0);
javascript:void(0);
http://pf.kakao.com/_xnJVxoxj
javascript:void(0);
https://www.boho.or.kr/kr/bbs/view.do?searchCnd=&bbsId=B0000133&searchWrd=&menuNo=205020&pageIndex=1&categoryCode=&nttId=72206
https://www.boho.or.kr/kr/bbs/view.do?searchCnd=&bbsId=B0000133&searchWrd=&menuNo=205020&pageIndex=1&categoryCode=&nttId=72211
https://www.boho.or.kr/kr/bbs/list.do?searchCnd=&bbsId=B0000133&searchWrd=&menuNo=205020&pageIndex=1&categoryCode=
https://www.boho.or.kr/kr/bbs/list.do?menuNo=205071&bbsId=B0001010
https://www.boho.or.kr/kr/bbs/list.do?menuNo=205056&bbsId=B0000131
tel:118
https://www.boho.or.kr/common/cmm/fms/FileDown.do?atchFileId=BZGsFzB6faoPyQ0JnZsOOnw8h897iJ9VPr33ME99c3I&fileSn=1
https://pf.kakao.com/_wKipC
https://www.youtube.com/user/KISA118
https://www.facebook.com/kisa118
https://www.boho.or.kr/kr/bbs/view.do?searchCnd=&bbsId=B0000133&searchWrd=&menuNo=205020&pageIndex=1&categoryCode=&nttId=72207

